Forschung & Entwicklung

Personalentwicklung

Kompetenzen in der Welt
der Sicherheit

Im Sicherheitsbereich gibt es viele Berufe mit ganz unterschiedlichen Eignungsvorausset-

zungen. Das Institut fur Angewandte Psychologie IAP der ZHAW hat ein Ubergreifendes

sicherheitspsychologisches Kompetenzmodell entwickelt, das Personalentwicklungspro-

gramme von der Eintrittsselektion bis hin zur Beférderung unterstitzt.

> Simon Carl Hardegger, Prof. Dr. Patrick Boss

Uber welche Kompetenzen miissen Men-
schen verfiigen, die im Sicherheitsbe-
reich tétig sind? Diese Frage hat das Ins-
titut fiir Angewandte Psychologie IAP
der Ziircher Hochschule fiir Angewandte
Wissenschaften ZHAW schon lange be-
schéftigt, denn es ist taglich mit der Her-
ausforderung konfrontiert, Eignung und
Eignungsvoraussetzungen fiir eine Viel-
zahl von Berufen im Sicherheitsbereich
festzustellen.

Diese Berufe verlangen unterschiedliche
Profile und Fahigkeiten von Personen, die
in ausfithrender oder leitender Stellung
sowie in Stdben direkt im Bereich Sicher-
heit arbeiten (zum Beispiel Sicherheits-
personal, Strahlenschutzspezialisten),
von Mitarbeitenden von Leitstellen (zum
Beispiel Zugverkehrsleitung, Kernkraft-
werke, Energieverteiler) sowie von Fach-
kréften, die im Verkehr tétig sind (zum
Beispiel Lokomotivfiihrer, Schiff-Kapi-
tane, Piloten, Verkehrsexperten).

Der iibergreifende Kontext in Bezug auf
die Art von Organisationen, in denen
diese Personen arbeiten, stellt das Kon-
zept der Hochzuverléssigkeitsorganisati-
onen (HZO, engl. High Reliability Orga-

nisations, HRO) dar. In den HZO wird
durch gezielte Massnahmen in der Ge-
staltung der Organisation, der Prozesse

kurz & biindig

> Aktuell wird im Sicherheitsbereich
mit so vielen verschiedenen An-
forderungsprofilen gearbeitet,
wie es unterschiedliche Funktio-
nen gibt. Aus psychologischer
Perspektive ware jedoch zusatz-
lich eine Gbergreifende Betrach-
tung von Kompetenzen sinnvoll.

> Das Kompetenzmodell «Safe
Five» umfasst die fiunf Kompe-
tenzen Situation Awareness, Re-
gelkonformitat, Kritische Grund-
haltung, Expositionsbereitschaft
und Notfalltauglichkeit.

> FUr den Einsatz des Kompetenz-
modells in der betrieblichen Pra-
xis sind vier Kompetenzstufen de-
finiert, die mit Beginner, Senior,
Professional und Expert bezeich-
net sind. Anhand dieser lasst sich
die Expertise von Funktionstra-
gern zuordnen und beschreiben.

und der Anforderungen an die Mitarbei-
tenden sichergestellt, dass weniger Feh-
ler auftreten, als aufgrund der vorhan-
denen Risiken oder der auftretenden Ge-
fahren angenommen werden miisste.

Vom Gleichen sprechen

Zuriick zur Fragestellung: Miisste es nicht
moglich sein, ein umfassendes Kompe-
tenzmodell festzulegen, das fiir alle Funk-
tionen im Kontext Sicherheit giiltig ist?
Aktuell wird mit so vielen verschiedenen
Anforderungsprofilen gearbeitet, wie es
unterschiedliche Funktionen gibt. Aus
psychologischer Perspektive wire jedoch
zusétzlich eine libergreifende Betrach-
tung von Kompetenzen durchaus sinn-
voll, weil tiber die verschiedenen Anforde-
rungsprofile hinweg grosse Uberlappun-
gen bestehen. Die Vorteile eines solchen
Kompetenzmodells liegen auf der Hand:

> Organisationensind in der Lage, sdmtli-
che Funktionen mit einem Sicherheits-
bezug in einer einheitlichen und fach-
spezifischen Sprache zu systematisieren.

> Die Durchlassigkeit der verschiedenen
Personalmanagement-Prozesse wie HR-
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Marketing, Personalselektion, Personal-
entwicklung (Beférderungen, Job-En-
largement, usw.) ist gewahrleistet.

> Der Begriff Kompetenz wird auch iiber
die verschiedenen Organisationen hin-
weg einheitlich definiert.

Das IAP hat diese Fragestellung in einem
wissenschaftlichen Projekt bearbeitet und
ein sicherheitspsychologisches Kompe-
tenzmodell entwickelt. Dabei wurde die
wissenschaftliche Literatur in der Schnitt-
menge Sicherheit, HZO, Fiihrung und
menschliches Verhalten (engl. Human
Factors) gesichtet und in Kombination mit
den vorhandenen Anforderungsprofilen
analysiert. Eine Expertengruppe verdich-
tete den daraus resultierenden Kompe-
tenzkatalog zu Clustern, die in bewusster
Weise exklusiv fiir den Sicherheitskontext
zugeschnitten wurden. Dadurch wird si-
chergestellt, dass naheliegende Konst-
rukte wie beispielsweise Gewissenhaftig-
keit nicht im Vordergrund stehen, weil
natiirlich auch fiir viele Berufe, die keinen
Sicherheitsbezug haben, Gewissenhaftig-
keit absolut zentral ist.

Das Fiinf-Kompetenzen-Modell

Wihrend praktische Anwendungsbeziige
des Modells weiter unten dargestellt sind,
wird in diesem Abschnitt der Begriff Kom-
petenz geklédrt sowie das Modell selbst
vorgestellt. Unter Kompetenz versteht
man die Fahigkeit, relevante Praxispro-
bleme erfolgreich bewéltigen zu konnen.
Dabei werden innere Bereitschaft, not-
wendige kognitive und soziale Fahigkei-
ten, vorhandenes Wissen, zielfiihrende
Methoden, technisches Konnen und even-
tuell breite Erfahrung vorausgesetzt und
alsintegratives Ganzes—eben als Kompe-
tenz — betrachtet. Basierend auf dieser
Definition, sind auch die hier vorgestell-
ten sicherheitspsychologischen Kompe-
tenzen handlungsorientiert. Die «Safe
Five», wie das Modell benannt wurde,
umfassen fiinf Kompetenzen: Situation
Awareness, Regelkonformitét, Kritische
Grundhaltung, Expositionsbereitschaft
und Notfalltauglichkeit:

2 &

5
Beginner Senior Professional Expert
Situation Awareness
Regelkonformitat
Kritische Grundhaltung
Expositionsbereitschaft
Notfalltauglichkeit
Nacht- Sicherheits- Krisenstab-
wachter beauftragter leiter

> Abgeleitet von den einflussreichen Ar-
beiten von Mica Endsley (1995), geht
es bei Situation Awareness darum, je-
derzeit den Uberblick zu haben und
handlungsbereit zu sein. Dazu miissen
die relevanten Objekte und Aspekte ei-
ner Situation bewusst und umfassend
wahrgenommen werden. Auf Basis der
ganzheitlich erfassten aktuellen Lage
und einer Prognose des weiteren Situ-
ationsverlaufs wird die eigene Hand-
lungsbereitschaft sichergestellt. Bei Si-
tuation Awareness stehen somit vor
allem kognitive Prozesse wie Wahr-
nehmung, Aufmerksamkeit, Konzent-
ration, Gedéchtnis und logisches Den-
ken, aber auch Wissen und Erfahrung
im Vordergrund.

> Regelkonformitdt meint das Handeln
nach Vorgabe (Regeln) beziehungs-
wiese nach Plan, jedoch mit Rigiditét
der Ausfiihrung nach Mass. Die person-
liche Verpflichtung eines Menschen ge-
geniiber vorgegebenen Regeln, Nor-
men und Werten bildet zunéichst die
entscheidende Basis dafiir, diese auch
konsequent anwenden und befolgen zu

konnen. Stupider Kadavergehorsam ist
damit jedoch nicht gemeint, denn mit
der Regelkonformitdt muss auch ein
Bewusstsein iiber vorhandenen Spiel-
raum einhergehen, um im entscheiden-
den Moment nicht durch iibergenaues
Befolgen unangemessen zu handeln.
Damit spielt bei Regelkonformitat nebst
innerer Motivation, aufgabenbezoge-
ner Selbstregulation und kognitiven
Féhigkeiten auch Handlungsflexibilitét
eine wichtige Rolle.

> Eine der wesentlichen Fahigkeiten von
HZO ist es, keine Fehler zu tibersehen.
Die Gewahrleistung dieser Fahigkeit
verlangt allen Mitarbeitenden ein ho-
hes Mass an Selbstreflexion ab. Dies
entspricht der Kompetenz Kritische
Grundhaltung. Situationen miissen aus
eigenem Antrieb — und mit Fokus auf
Details—durchdacht und organisatori-
sche Gegebenheiten, Kontextfaktoren
und Arbeitsabldufe regelméassig hinter-
fragt werden, um keine vereinfachen-
den Interpretationen vorzunehmen
oder keine vorschnellen Schliisse zu
ziehen. Dabei miissen auch die eigene
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Bewahrt Ruhe in Alltagssituationen

Agiert in Alltagssituationen sicher

Entscheidet in einem stark eingeschrank-
ten Spielraum

Handelt nach Regeln und Vorschriften

Bewahrt Ruhe bei Grossereignissen

Agiert unter grossen Zeit- und Hand-
lungsdruck bestimmt

Fallt Entscheide mit grosser Tragweite

Reagiert dusserst flexibel auf sich veran-
dernde Systemzustande

Notfalltauglichkeit

Leistung und die eigene Haltung immer
wieder hinterfragt werden, um Selbst-
iiberschétzung (engl. Overconfidence)
vorzubeugen. An dieser Stelle wird
héufig der Begriff Achtsamkeit (vgl.
Weick und Sutcliffe, 2003) verwendet,
der beispielsweise auch dem Grundsatz
«Fachwissen vor Hierarchie» verpflich-
tet ist. Damit ist klar, dass diese Kom-
petenz nur umgesetzt sein kann, wenn
dies von der oberen Fiihrung auch un-
terstiitzt wird und in der Organisa-
tionskultur verankert ist. Auf der in-
dividuellen Ebene spielen Konzepte
wie Gefahrenkognition, die erwédhnte
Selbstiiberschitzung und aufmerksam-
keitsbezogene Selbstregulation eine
wichtige Rolle.

> Ziel der Expositionsbereitschaft (vgl.
Badke-Schaub et al., 2012) ist ein ak-
tives Einbringen, um auf gefahrliche
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L al abd
Beginner  Senior  Professional  Expert

Systemzustdnde aufmerksam zu ma-
chen. Dabei miissen die personlichen
Hemmnisse und organisationalen Hiir-
den durch klare und selbstbewusste
Kommunikation iiberwunden werden,
um der am besten geeigneten Losung
Gehor zu verschaffen. In dieser Hin-
sicht miissen neben Kommunikations-
fahigkeit sowie aktiver personlicher
Verantwortungsiibernahme auch sozi-
ale Phinomene wie Fiihrungsstruktur
oder Kommunikationskultur mitbe-
riicksichtigt werden.

> Notfalltauglichkeit bezeichnet das ziel-
orientierte Handeln ausserhalb des ge-
wohnten Kontextes. Es geht also da-
rum, in sehr anforderungsreichen oder
Unsicherheit erzeugenden Situationen
mit grossem Zeit- und/oder Hand-
lungsdruck zu entscheiden und zu han-
deln und dabei innert niitzlicher Frist

aufeinen sicheren und stabilen System-
zustand hinzuwirken. An dieser Stelle
werden Fahigkeiten wie die Entschei-
dungsfahigkeit, die Handlungsflexibi-
litdt, die Improvisationsféhigkeit und
der Losungsfokus verbunden mit stress-
bezogener Selbstregulation, als Voraus-
setzungen fiir die Notfalltauglichkeit
unmittelbar erkennbar.

Der Einsatz in der Praxis

Fiir den Einsatz des Kompetenzmodells
in der betrieblichen Praxis wurden vier
Kompetenzstufen definiert, die mit Be-
ginner, Senior, Professional und Expert
bezeichnet sind. Anhand dieser lasst sich
die Expertise von Funktionstragern zu-
ordnen und beschreiben. So sehen sich
Beginner mit der simplen Ausfiihrung
von reglementarisch vorgegebenen Ta-
tigkeiten in gut {iberschaubaren Situati-
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onen konfrontiert. Seniors kommt die
Aufgabenverantwortung mit selbststédn-
diger Ausfiihrung im bekannten Kontext
zu und Professionals iibernehmen die
Systemverantwortung in einer Leitungs-
funktion in einem neuen oder ausseror-
dentlichen Kontext. Fiir Konzept- und
Vorgehensentwicklungen und die Ge-
samtleitung in Extremsituationen sind die
Experts zustdndig. Fiir diese Personen-
gruppe istes zudem charakteristisch, dass
sie ihre sicherheitsrelevante Aufgabe erst
in einem Storfall aufnehmen.

Bei Selektionsentscheidungen oder im
Rahmen von Entwicklungsmassnahmen
desPersonals bringen die «Safe Five» den
grossten Nutzen. Anhand des Kompe-
tenzmodells lassen sich die sicherheits-
relevanten Anforderungen der zu beset-
zenden Stellen einstufen. Es hilft, im
Selektionsprozess den Fokus auf die ent-
sprechenden Personlichkeitseigenschaf-
ten der zukiinftigen Funktionstrager zu
richten. Nehmen wir als Beispiel den
Nachtwichter und den Sicherheitsbe-
auftragten (Abbildung 1):

> Unser Nachtwéchter hat die Aufgabe,
mittels Patrouillengingen selbststandig
Kontrolltatigkeiten auszufiihren und
erkannte Unregelmaéssigkeiten zu behe-
ben (zum Beispiel Tiire abschliessen),
respektive zu melden (zum Beispiel
Einbruch). Hierbeiist es entscheidend,
dass er sich strikt an Anweisungen und
Regeln hélt (Regelkonformitét) und ein
gewisses Mass an Situation Awareness
zeigt. Auf diesen zwei Dimensionen stu-
fen wir die Anforderungen auf der Se-
nior-Stufe ein. Aufgabenbedingt, miis-
sen die Kompetenzauspragungen bei
der kritischen Grundhaltung, der Expo-
sitionsbereitschaft und der Notfalltaug-
lichkeit nur gering ausgeprégt sein, was
der Beginner-Stufe entspricht. In der
Abbildung ist das entsprechende Anfor-
derungsprofil blau eingezeichnet.

> Dem Sicherheitsbeauftragten (griine Li-
nie) kommen die Aufgaben zu, Arbeits-
ablaufe und Vorschriften regelmassig
kritisch zu hinterfragen, die Einhaltung

von Regeln durchzusetzen und sich in
der Geschiftsleitung Gehor fiir seine
Anliegen verschaffen zu konnen. Somit
miissen seine Kompetenzen in den Be-
reichen Regelkonformitét, Kritische
Grundhaltung und Expositionsbereit-
schaft auf der Professional-Stufe ausge-
pragtsein. Da der hier skizzierte Sicher-
heitsbeauftragte im Storfall nur eine
beratende Funktion einnimmt, reichen
beiihm in der Situation Awareness und
der Notfalltauglichkeit Kompetenzaus-
priagungen auf Senior-Stufe.

Ergénzend istin der Abbildung das Profil
eines Krisenstableiters (rote Linie) einge-
zeichnet. Da dieser seine Funktion in aus-
sergewohnlichen Lagen und Storféllen
ausiibt, miissen seine Situation Aware-
ness, seine Expositionsbereitschaft und
seine Notfalltauglichkeit auf der héchs-
ten Stufe (Expert) ausgepragt sein. Ty-

pisch fiir Extremsituationen ist, dass situ-
ativ von fiir den Normalfall festgelegten
Regeln abgewichen werden kann respek-
tive muss, weshalb die Anforderungen an
den Krisenstableiter in diesem Bereich
nicht sehr hoch sind.

Ein vom IAP entwickelter Kurzfragebogen
ermoglicht es, die Einstufung der sicher-
heitsrelevanten Anforderungen auf eine
einfache Artvorzunehmen. Fiir jede Kom-
petenzder «Safe Five» lasst sich mitdiesem
Instrument die stellen- beziehungsweise
die funktionsspezifisch erforderliche Aus-
pragung festlegen (Abbildung 2).

Unter «www.zhaw.ch/iap/sicherheits-
kompetenzen» steht der Fragebogen zur
Verfiigung. Fiir die Erfassung der «Safe
Five» in einem strukturierten Interview
istdort zusatzlich eine Sammlung von In-
terview-Fragen aufgeschaltet. «

Faktoren im beruflichen Kontext.
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