Cyberversicherungen

Cyberrisiken aktiv
managen

Know-how Die Gefahr, Opfer einer Cyberattacke zu werden, steigt unaufhérlich. Ebenso
der Bedarf, sich als Unternehmen davor zu schiitzen. Einem umfassenden und weitsichtigen
Risikomanagement kommt eine Schlisselrolle zu, um den Gefahren zu begegnen.

Von Carlos Casian, Carlo Pugnetti, Albena Bjérck

o verlockend das Versprechen der

digitalen Welt auf Vereinfachung,

Effizienzsteigerung oder auf bes-

sere Gesundheit auch ist, so real
sind die Gefahren, die sich daraus erge-
ben. Jedes Gerit, jede Schnittstelle, jeder
Benutzende von Informationstechnologie
stellt in unserem vernetzten Alltag eine
mogliche Schwachstelle dar. Bis Ende
2022 sollen rund 75 Milliarden Gerite mit
dem Internet of Things (IoT) verbunden
sein — mit entsprechendem Risikopoten-
tial. Wird beispielsweise durch eine
Cyberattacke die Stromzufuhr unterbro-
chen, konnen die eigenen vier Wénde im
Smart Home oder das Biiro zum Gefing-
nis werden. Wird ein (teil-)autonomes
Fahrzeug gehackt und von Kriminellen
ferngesteuert, kann es zu einer unkontrol-
lierbaren Waffe werden. Und auch ein
moderner, technisch aufgeriisteter Herz-
schrittmacher kann manipuliert werden
und unter Umstdnden Leben kosten.
Diese Beispiele zeigen: Wir haben durch
den digitalen Wandel eine gesellschaftli-
che Herausforderung erschaffen, die uns
alle betrifft — und tiber deren Auswirkun-
gen sich nur die Wenigsten im vollen Aus-
mass bewusst sind und aktiv angehen:
Cyberrisiken.

Lukratives Geschift fiir
Cyberkriminelle

Fiir die einen ein unbekanntes Terrain, fiir
die anderen ein lukratives Geschift:
Schatzungen zufolge verursachten Cyber-
kriminelle 2021 weltweit Schiden im
Wert von 6 Billionen Dollar — bis 2025
sollen es jahrlich mehr als 10 Billionen
Dollar sein. Eine schier unfassbare Zahl.
Zwei Hauptmotive stehen bei den Angrif-
fen im Fokus. Zum einen geheime und
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Cyberrisiken sind kein reines IT-Thema. Durch eine
interdisziplindre Zusammenarbeit vermindern Unter-
nehmen die eigenen Risiken und bereiten sich auf
einen Cyberangriff vor. Quelle: Allianz Suisse
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wertvolle Informationen sammeln. Hier
sprechen wir in der Regel von staatlich
gesponserten Angriffen und Spionage.
Sind die Angreifer motiviert genug und
verfiigen iiber ausreichende Ressourcen
und Zeit, ist kein Ziel vor ihnen sicher.
Das andere Hauptmotiv ist, moglichst ef-
fizient Geld zu beschaffen. Letzteres ist
das Hauptrisiko fiir die meisten Unterneh-
men und manifestiert sich vorwiegend als
Ransomware-Angriff. Der Mechanismus
ist einfach: Das IT-System und sdmtliche
Daten eines Unternehmens werden ver-
schliisselt, um im Anschluss Losegeld fiir
die Freigabe zu fordern. Allein das ist fiir
Unternehmen schon zeit- und kosten-
intensiv. Cyberkriminelle geben sich mit
der Losegeldforderung fiir die verschliis-
selten Daten jedoch nicht mehr zufrieden,
denn sie haben festgestellt, dass in den
Firmen vermehrt gute Backuplosungen

vorhanden sind. Deshalb wird zunehmend
ein zweiter und dritter Erpressungsgrund
beobachtet: zundchst drohen sie mit der
Verdffentlichung von sensiblen (Kun-
den-)Daten und danach mit einem Cyber-
angriff auf die Kunden des betroffenen
Unternehmens. Das ist dann fiir viele der
Super-GAU. Aber es zeigt: Es kann uns
alle treffen — immer und iiberall.

Risiken im Unternehmen
managen

Diese besorgniserregende Entwicklung
zusammen mit der zunehmenden Abhén-
gigkeit von der IT-Infrastruktur stellt Un-
ternehmen vor grosse Herausforderun-
gen. Verschiedene Studien wie der Alli-
anz Risk Barometer (siche auch Seite
32ff) zeigen, dass Cyberrisiken zu den
wichtigsten ~Geschéftsrisiken gehdren
und deshalb mit hoher Prioritit im Rah-
men des Risikomanagements angegan-
gen werden miissen.

Unternehmen haben grundsétzlich vier
Moglichkeiten, mit Risiken umzugehen.
Sie konnen die Risiken:

1. meiden, das heisst nicht eingehen,

2.vermindern, das heisst die Wahrschein-
lichkeit oder das Ausmass der mdg-
lichen Schéiden reduzieren,

3.{ibertragen, das heisst an Dritte weiter-
geben oder

4. selbst tragen, das heisst das Risiko und
die moglichen Konsequenzen akzep-
tieren.

Diese Optionen kénnen auch kombi-
niert werden, indem ein Unternehmen
das Risiko vermindert, einen Teil davon
an einen Geschiftspartner iibertrigt und
das Restrisiko bewusst eingeht.

Cyberrisiken konnen in unserer ver-
netzten Welt nur mit wenigen Ausnah-
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men vollstindig vermieden werden. An-
dererseits ist es problematisch, als Unter-
nehmen die gesamten Risiken selbst zu
tragen, denn die Auswirkungen kdnnen
verheerend sein und im schlimmsten Fall
die Existenz vernichten. Cyberrisiken zu
vermindern ist fiir die meisten Unterneh-
men allerdings eine Herausforderung,
weil die Technologie und die Risiken sich
dynamisch entwickeln und in der Regel
nicht zum Kern-Know-how eines Unter-
nehmens gehoren. Die Versuchung ist da-
her gross, das IT-Management auszula-
gern und die Risiken einer Versicherung
zu ilibertragen. Ohne ein durchdachtes Ri-
sikomanagement kann dieser Ansatz je-
doch nicht gelingen.

Aus zwei Griinden: Externe Dienstleis-
ter konnen die Risikoverminderung nicht
optimieren und Versicherungen unver-
minderte Cyberrisiken nicht langfristig
decken. Nur wer die Gesamtverantwor-
tung fiir ein Unternehmen trigt, kann opti-
male Entscheidungen iiber die notwendi-
gen Investitionen zur Risikoverminderung
treffen. Dieser Entscheidungsprozess kann
nicht vollstindig ausgelagert werden, da
externe Dienstleister die Folgen der Ent-
scheidung nicht tragen miissen. Effizientes
Risikomanagement ist zu grossen Teilen
also Chefsache. Beim Outsourcing besteht
zusétzlich die Gefahr von Risikokompen-
sation, wobei die Verminderung eines Ri-
sikos das Verhalten in Bezug auf ein ande-
res Risiko beeinflussen kann. So hat zum
Beispiel die Einfiihrung des Antiblockier-

systems (ABS) nicht zu einem Riickgang
todlicher Autounfille gefiihrt. Auf die IT
tibertragen: Beim IT-Outsourcing wird die
technische Infrastruktur professionell(er)
geschiitzt, dadurch erhoht sich jedoch das
Risiko, dass sich Mitarbeitende in falscher
Sicherheit wiegen und beispielsweise un-
vorsichtiger mit Phishing-Mails umgehen.

Zunehmende Schadenbelastung
bei Versicherungen

Eine Versicherung ist wiederum ein her-
vorragender Mechanismus, um Schwan-
kungen abzudecken und die Auswirkun-
gen von unerwarteten Ereignissen fiir die
Kunden abzufedern. Sie biindelt dhnliche
Risiken und berechnet als Primie den
Durchschnitt der erwarteten Schadens-
kosten. Eine Versicherung ist iibrigens
ein guter Friihindikator fiir aufkommende
oder sich rasch verdandernde Risiken, weil
iberregionale Schadensmuster erkannt
werden. Sie kann jedoch die notwendigen
Investitionen in die Risikoverminderung
nicht ersetzen, denn mit der zunehmen-
den Schadensbelastung durch unvermin-
derte Risiken steigen die Versicherungs-
pramien. Diese Dynamik macht auch
intuitiv Sinn: Bei einer Diebstahlversi-
cherung haben wir als Kunden Sorgfalts-
pflichten. Wenn wir das Auto nicht ab-
schliessen oder regelmdssig wertvolle
Gegenstidnde liegen lassen, wird die
Schadensbelastung steigen. Die Prdmie
erhoht sich in der Folge, Schdden werden
abgelehnt oder die Police gekiindigt,

wenn das Risiko nicht mehr tragbar ist.
Cyberversicherungen sind in dieser Hin-
sicht keine Ausnahme. Die Anzahl an Cy-
berangriffen hat sich von 2020 auf 2021
verdoppelt. Die zunehmende Schadens-
belastung in den letzten Jahren reflektiert
diese Entwicklung: Bei Grossunternch-
men beispielsweise haben sich die Pré-
mien im Durchschnitt schitzungsweise
um 30 bis 40 Prozent pro Jahr erhoht, und
bis zu 80 Prozent der Unternehmen wer-
den aktuell abgelehnt, weil sie die Min-
destanforderungen an Cybersicherheits-
vorkehrungen nicht erfiillen. Hier sind im
Sinne der Risikominderung also auch die
Unternehmen gefragt.

Investition in Cybersicherheit
Versicherungslosungen erlauben es Un-
ternehmen, die Schwankungen zu glétten
und ihre Risiken kontrollierbar zu ma-
chen. Sie sind aber kein Ersatz fiir umfas-
sende und professionelle Massnahmen
zur Sicherung der IT-Systeme. Damit
Cyberversicherungen langfristig funktio-
nieren und Unternehmen ein finanzielles
Auffangnetz fiir den Super-GAU anbie-
ten konnen, missen Unternehmen ihre
Cyberrisiken vermindern.

Der erste Schritt ist ausschlaggebend
fiir den Erfolg oder Misserfolg der Cyber-
sicherheit in einem Unternehmen: Verste-
hen, dass Cyberrisiken kein reines IT-
Thema sind, sondern ein Geschiftsrisiko,
das zuerst im Management als solches
wahrgenommen werden muss. Der Ver-

RISIKOKOMMUNIKATION: RICHTIG UND ZIELGERICHTET KOMMUNIZIEREN

Den Mitarbeitenden kommt eine Schliisselrolle bei
der Cybersicherheit und im Falle eines Cyberan-
griffs zu. In der Studie «Cyberrisiken und Schwei-
zer KMU» der ZHAW und der Allianz Suisse wur-
den die Einstellungen der Mitarbeitenden und ihre
Anfalligkeiten hinsichtlich Cyberrisiken unter die
Lupe genommen. Die Ergebnisse zeigten verschie-
dene Griinde, weshalb die Mitarbeitenden Teil des
Problems sind, jedoch noch wichtiger, dass sie Teil
der Losung sein konnen und sein wollen. Um die
Mitarbeitenden einzubinden und eine Risikokultur
im Unternehmen zu schaffen, ist eine effektive Ri-
sikokommunikation zentral. Zu den zentralen Auf-
gaben gehort die Forderung des internen Risiko-
dialogs, um das Vertrauen und Engagement der
Mitarbeitenden zu starken. Sie hilft bei der Vorbe-
reitung auf den Umgang mit Risiken und spater
mit Krisen indem sie einen Lernprozess auf indivi-
dueller Ebene auslost.
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Statistiken zeigen, dass menschliches Versagen
den Weg fiir einen erfolgreichen Cyberangriff eb-
nen. Trotz der Schliisselrolle der Mitarbeitenden
bei der Entdeckung, der Vermeidung und dem Ma-
nagement von Cybergefahren bleibt die interne Ri-
sikokommunikation in Bezug auf Cyberrisiken ein
schwieriges Thema:

1. Dynamische Technologieentwicklung und Ge-
fahrenlage fiihren dazu, dass Informationen
standig aktualisiert werden missen.

2. Cyberkriminalitat ist abstrakt und anonym und
kann deshalb nur schwer untersucht und erklart
werden.

3. Technische Begriffe erschweren das Verstandnis
und damit die Diskussion tiber Cyberrisiken in
der Offentlichkeit und im Unternehmen.

Ein Beispiel der Risikokommunikation ist die regel-
massige Information tiber aktuelle Ereignisse, das

Durchfiihren von Phishing-Simulationen zusam-
men mit der gemeinsamen Besprechung und Auf-
arbeitung der Erkenntnisse sowie die Weitergabe
von Tipps an die Mitarbeitenden, wie Phishing-
Mails erkannt werden konnen.

Die Cyber-Risikokommunikation steckt noch in
den Kinderschuhen und ist Gegenstand der aktu-
ellen Forschung. Die Autoren befassen sich mit
den verschiedenen Elementen der Risikokommuni-
kation, um den zielgerichteten und effizienten Ri-
sikodialog in Unternehmen voranzutreiben. Das
Ziel ist es, ein Tool zu entwickeln, das es Unter-
nehmen erlaubt, ihre Ausgangslage hinsichtlich
Ressourcen, Kompetenzen und Prozessen zu eva-
luieren. Im Anschluss wird die Wahrnehmung der
Mitarbeitenden erfasst und daraus Massnahmen
abgeleitet, um eine Risikokultur zu etablieren, die
das Unternehmen resilienter gegentiber Cyber-
angriffe macht.
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CYBERVERSICHERUNGEN

Cyberversicherungen machen Cyberrisiken
fiir Unternehmen kontrollierbar. Sie decken
einerseits Eigenschaden des Unternehmens,
zum Beispiel Kosten fiir die forensische Ab-
klarungen, Wiederherstellungskosten und
den Betriebsunterbruch nach einem Ransom-
ware-Angriff. Andererseits Haftpflichtforde-
rungen, wenn beispielsweise Kundendaten
bei einem Angriff geléscht werden oder ge-
stohlen und veréffentlicht werden. Im Scha-
densfall unterstiitzen sie die Kunden mit ih-
rem Partnernetzwerk. Zudem kdnnen finan-
zielle Schaden infolge Téauschung durch
einen Dritten wie der CEO-Betrug und
Rechtsstreitigkeiten im Zusammenhang mit
Cyberrisiken versichert werden.

such, die Verantwortung vollstindig der
IT-Abteilung oder sogar einem externen
IT-Dienstleister zu iibertragen, ist keine
gute Idee. Denn die Frage steht im Raum,
wer die Verantwortung trdgt und sich
nach aussen hin rechtfertigen muss, wenn
Kundendaten gestohlen und verdffent-
licht werden oder wenn der Betrieb unter-
brochen wird und sich das Unternehmen
im schlimmsten Fall nicht mehr erholen
kann: die Geschiftsleitung.

Cybersicherheit ist ein essenzielles
Werkzeug, das eine erfolgreiche und
nachhaltige Geschiftsfortfiihrung unter-
stiitzt. Werden die Risiken und die Ver-
antwortung erkannt, ist der Grundstein
gelegt, um die Cybersicherheit von einem
reinen Kostenpunkt in eine Disziplin zu
verwandeln, die strategisch angegangen,
in die investiert und die aktiv weiterent-
wickelt werden kann.

Im zweiten Schritt geht es um die stra-
tegischen und operativen Massnahmen.
Jedes Unternehmen ist einzigartig und
damit auch ihre Risiken und Anfilligkei-
ten. Wo kommt tiberall IT zum Einsatz?
Welche Daten verwalte ich und wie? Wie
kann mein Betrieb durch einen Cyberan-
griff unterbrochen werden? Aus dem in-
dividuellen Schutzbedarf lassen sich die
konkreten Massnahmen ableiten. Spétes-
tens an diesem Punkt ist es wichtig, zu er-
kennen, dass Cyberrisiken keine isolierte
IT-Herausforderung sind und dass rein
technische Vorkehrungen allein nicht der
Schliissel zum Erfolg sind. Mitarbei-
tende, welche die IT bedienen, miissen
involviert werden (vgl. Box zu Risiko-
kommunikation) und prozessbezogene
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Vorkehrungen getroffen werden, wie bei-
spielsweise der korrekte Umgang mit der
IT und vordefinierte Notfallprozesse.

Nehmen wir ein Geschéftsauto als
sinnbildliches Beispiel: Es ist wichtig,
dass das Auto ein Schloss und eine
Alarmanlage hat (technische Massnah-
men). Der Mitarbeitende muss wissen,
dass er das Fahrzeug abschliessen muss
und nicht einem Fremden iibergeben darf
(mitarbeiterbezogene Massnahmen). Und
schliesslich muss der Mitarbeitende die
Erwartungen des Unternchmens zum
Umgang mit dem Fahrzeug kennen und
wissen, was zu tun ist, wenn das Fahr-
zeug aufgebrochen oder gestohlen wird
(prozessbezogene Massnahmen).

Unternehmen werden bei diesem Un-
terfangen nicht alleine gelassen. Die
IT-Abteilung oder der IT-Dienstleister ha-
ben eine Schliisselfunktion und leisten ei-
nen wichtigen Beitrag bei der operativen
Umsetzung der Cybersicherheit. Check-
listen und Tools zur Standortbestimmung
stehen online zur Verfiigung (beispiels-
weise der KMU-Schnellcheck von Digi-
talswitzerland). Die Anforderungen der
Versicherung kénnen als Abgleich dienen
und Optimierungspotentiale aufzeigen.
Und Dienste wie Cyber Security Health
Checks oder Penetrationstests gewdhren
weitergehende und individuelle Einblicke
in das Unternehmen.

Cyberrisiken vermindern und
absichern

Cyberrisiken gehdren zu den grossten
Geschiftsrisiken. Die Cybersicherheit
auf die lange Bank zu schieben, kann fa-
tale Folgen haben. Mit der zunehmenden
Abhéngigkeit von der IT und den zuneh-
menden Angriffen aus dem Netz erhoht
sich der Schutzbedarf fiir Unternehmen.
Ein umfassendes und gut implementier-
tes Cybersicherheitskonzept reduziert
die Wahrscheinlichkeit, Opfer eines Cy-
berangriffs zu werden. Die Herausforde-
rung, alle moglichen Schwachstellen zu
schliessen, kann aussichtslos erscheinen,
ist sie aber nicht. Die allermeisten Cyber-
kriminellen benutzen keine allméchtigen
High-tech-Tools. Stattdessen halten sie
Ausschau nach Liicken im Grundschutz
der Unternehmen. Eine Auswertung des
Industrieversicherers  Allianz ~ Global
Corporate & Specialty (AGCS) hat ge-
zeigt, dass 80 Prozent der Schadenfille
vermeidbar gewesen wiren. Wichtig ist
deshalb, dass der Grundschutz ernst ge-

nommen und von allen Beteiligten getra-
gen wird. Es ist eine interdisziplindre
Aufgabe, die strategisch beim Manage-
ment beginnt und operativ von jedem
Mitarbeitenden umzusetzen ist. Das Er-
gebnis ist ein vermindertes Risiko, das
sich auch langfristig auf eine Versiche-
rung ilibertragen lédsst, welche die Folgen
fiir ein Unternehmen abfedern kann.

Wenn wir diese Herausforderung in der
Breite anpacken, erhdhen wir damit die
dringend benétigte Cyberresilienz als
Wirtschaft und Gesellschaft und stellen
damit die Weichen fiir einen sicheren und
nachhaltigen Umgang mit der IT. Die Zu-
kunft beginnt jetzt. m
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