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Tracking Tracking im Internet — durch Geheim- Tracking im
dienste, aber auch durch die IT-Markt- Internet und
auftakt flhrer aus den USA, die es mit dem Selbst-
Niemand entkommt dem Datenschutz und unserer Privatsphéare datenschutz
totalen Blick nicht so genau nehmen. Die Politik
von Aurel Schmidt Seite 133 scheint mit dieser globalen Herausforde-
rung Gberfordert zu sein. Mit welchen IT-
Tracking - und was man Sicherheitsstrategien und IT-Sicherheits-
dagegen tun kann massnahmen kdnnen die Nutzer selber
von Beat Rudin Seite 136 das Risiko eines Schadens reduzieren?

Der betreute Mensch
von Ginter Karjoth Seite 138

Tracking im Internet und
Selbstdatenschutz

von Norbert Pohlmann Seite 144

Notwehr oder notwendiger Durch Techniken zum Selbstdatenschutz Notwehr oder
Ungehorsam? kénnen sich Nutzer vor der Uberwachung notwendiger
von Dominik Herrmann Seite 150 durch Ubermachtige Staaten und Konzer- Ungehorsam?

ne schitzen. Darliber hinaus eignen sie
sich jedoch auch als Werkzeug zur Aus-
Standortbestimmung Gbung zivilen Ungehorsgms, also als"M.it—
von Roland Mathys/ tel zum Protest gegen die allgegenwartige

Christian Meier Seite 156 Uberwachung im Internet.

Tracking - rechtliche

Mittels Tracking werden Personendaten Tracking -
in grosser Zahl gesammelt und bearbeitet, rechtliche Stand-
wobei Bearbeitungszwecke und Daten- ortbestimmung

empfanger oft unklar bleiben. Was ist
beim Einsatz von Tracking zu beachten
und wie kann sich der Einzelne gegen
unerwinschtes Tracking wehren?
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Rechtsprechung
Recht auf Im Urteil des Europdischen Gerichtshofes Recht auf Vergessen bei
Vergessen bei vom 13. Mai 2014 zu Google Search wird Suchmaschinen
Suchmaschinen die Anwendbarkeit des EU-Datenschutz- von Kurt Parli Seite 162
rechts auf Google Spain festgehalten und
ein Recht auf Vergessen anerkannt. Aller- agenda Seite 167
dings ware eine sorgfaltigere Abwagung
zwischen Meinungsfreiheit und Daten- Recht
schutz dusserst wiinschenswert gewesen. Auftragsdatenbearbeitung -
zum Vierten
von Barbara Widmer Seite 168
Auftragsdaten- Auftragsdatenbearbeitung — zum Vierten Forschung
bearbeitung - Der vierte und abschliessende Teil widmet «Micropayment»:
zum Vierten sich der Ausgestaltung und dem Inhalt der IT-Security & IT-Risk
datenschutzrechtlichen Regelungen, die von Ralf Mock/
unmittelbar von der konkreten Risikolage Tomas Hruz Seite 180

des Einzelfalls abhangen. Die Autorin
stellt die risikotreibenden Faktoren zusam-
men, zeigt Losungsansatze auf und stellt
eine Checkliste zur Verfligung.

«Micropayment»: Bei Micropayment geht es um die

IT-Security & IT- Moglichkeit, im Internet kleinste Betrége

Risk bezahlen zu kénnen. Solche Systeme
missen einfach und angemessen sicher
sein. Der Beitrag stellt die Weiterentwick-
lung eines solchen Bezahldienstes in einer

Kooperation zwischen Fachhochschule privatim
und einem Industriepartner dar. Aus den Datenschutz-
behorden
von Sandra Husi-Stampfli Seite 184

Der Blick nach Europa und

dartiber hinaus

Was tun, wenn Rechts-

unsicherheit droht?

von Barbara Widmer Seite 186

schlusstakt

Big Mother im Nicht nur Geheimdienste und Werbe- Big Mother im

Kinderzimmer wirtschaft «bemuttern» uns. Auch mit der Kinderzimmer
Angst der Mltter und Vater lassen sich von Beat Rudin Seite 188
gute Geschéafte machen — die Datensam-
melwut beginnt im Kinderzimmer ... cartoon

von Reto Fontana

Potentes Tracking Wozu Tracking im Alltag fiihren kann,
zeigt unser Cartoonist Reto Fontana an-
schaulich.
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Rechtsprechung

Recht auf Vergessen
bei Suchmaschinen

Urteil Rs C-131/12 des
Europaischen Gerichtsho-
fes (EuGH) vom 13. Mai
2014 (Art. 2 lit. b und d,
4 Abs. 1 lit. aund c, 12
lit. b und 14 Abs. 1 lit. a
Richtlinie 95/46/EG, Art. 7
und 8 Grundrechtecharta
und Art. 8 EMRK)

Leitsatze
m Die Tatigkeit einer Suchma-
schine ist eine «Verarbeitung
personenbezogener Daten»
und der Betreiber einer Such-
maschine ist als ein fir die
«Verarbeitung personenbezo-
gener Daten Verantwortlicher»
einzustufen.
m Durch die Werbetéatigkeiten
einer Zweigniederlassung
eines Suchmaschinenbetrei-
bers findet eine «Verarbeitung
personenbezogener Daten im
Rahmen» im Hoheitsgebiet
des Staates statt, indem sich
die Zweigniederlassung befin-
det.
m Zur Wahrung der einer Per-
son zum Schutz ihrer Privat-
sphéare und ihrer Daten zu-
stehenden Rechte ist der
Suchmaschinenbetreiber ver-
pflichtet, in der Ergebnisliste
Links zu von Dritten verdffent-
lichten Internetseiten mit In-
formationen (ber eine Person
zu entfernen, auch wenn die
Verodffentlichung auf den In-
ternetseiten an sich rechtmas-
sig ist.

m Bei der grundrechtlichen
Interessenabwagung berwie-
gen die Interessen des Schut-
zes der Privatsphare und des
Datenschutzes gegentiber den
wirtschaftlichen Interessen
des Suchmaschinenbetreibers
und auch gegentiber den Inter-
essen der Offentlichkeit am
Zugang zu den im Rahmen
eines Suchvorgangs gewon-
nenen Informationen, sofern
die Suche nicht eine Person
des o&ffentlichen Lebens be-
trifft und in diesem Fall das
Interesse einer breiten Offent-
lichkeit Gberwiegen kdénnte.

Sachverhalt

Der Google-Suchdienst
(Google Search) wird von der
Muttergesellschaft des Google-
Konzerns mit Sitz in den USA
betrieben (Google Inc.). Google
Search indexiert Websites auf
der ganzen Welt, speichert
diese Informationen auf Ser-
vern und erlaubt den Nutzern,
systematisch nach Inhalten
von Internetseiten zu suchen.
Der Dienst wird weltweit Gber
die Webseite <www.google.
com> angeboten. Fir viele
Lander, darunter Spanien!,
gibt es lokale, an die jeweilige
Landessprache angepasste
Versionen. Google finanziert
sich im Wesentlichen Uber
Werbung. Google Spain, eine
Gesellschaft mit eigener
Rechtspersonlichkeit, ist in
Spanien fir die Durchfiihrung

des Verkaufs von Produkten
und Diensten der Onlinewer-
bung an Dritte und das ent-
sprechende Marketing zustan-
dig.

Der spanische Staatsbir-
ger Mario Costeja Gonzalez
beschwerte sich bei der spa-
nischen Datenschutzbehérde
(Agencia Espanola de Protec-
cion de Datos, AEPD) dariiber,
dass bei Eingabe seines Na-
mens in die Google-Suchma-
schine den Internetnutzern
Links zu zwei Seiten der spa-
nischen Zeitschrift «La Van-
guardia» aus dem Jahre 1998
angezeigt werden und so er-
sichtlich wird, dass er damals
im Zusammenhang mit nicht
bezahlten Sozialversicherungs-
beitragen gepfandet wurde.
Herr Costeja Gonzalez verlang-
te, dass die Zeitschrift die ge-
nannten Seiten l6schte und
dass Google Spain oder die
Google Inc. (Hauptsitz in Ka-
lifornien) die ihn betreffenden
Personendaten zu I&schen
oder so zu verbergen haben,
dass diese weder in den Such-
ergebnissen noch in Links zur
fraglichen Zeitschrift erschei-
nen. Er begriindete seine For-
derung damit, dass die dama-
lige Pfandung langst erledigt
sei und deshalb bei Google
Recherchen nicht mehr Er-
wahnung finden drfe.

Die AEPD wies die Be-
schwerde zuriick, soweit sie
die Zeitschrift betraf; die Ver-
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offentlichung der streitigen
Information sei rechtmassig

erfolgt. Gegentber Google
Spain und Google Inc. hielt
AEPD indes fest, wenn wie
vorliegend das Aufspiren und
die Verbreitung der Daten das
Grundrecht auf Datenschutz
und die Wirde der betroffenen
Person beeintréchtigen kdnne,
sei der Suchmaschinenbetrei-
ber verpflichtet, die fraglichen
Informationen zu entfernen.
Dass die Information weiterhin
rechtmassig im Online-Archiv
der fraglichen Zeitschrift vor-
handen sei, spiele dabei keine
Rolle. Google Spain und
Google Inc. erhoben gegen die
Entscheidung der AEPD Klage
bei der Audiencia Nacional,
die das Verfahren aussetzte
und dem  Européaischen
Gerichtshof (EuGH) Fragen
zum sachlichen und raumli-
chen Anwendungsbereich der
EU-Datenschutzrichtlinie (RL
95/46/EG) und zur Tragweite
des Rechts auf Léschung bzw.
und/oder Widerspruch gegen
die Verarbeitung von Perso-
nendaten stellte. In seinen
Schlussantragen vom 25. Juni
2013 nimmt Generalanwalt
Niilo Jaaskinen ausfihrlich
und gleichzeitig sehr zuriick-
haltend zu den Vorlagefragen
Stellung. Namentlich sei der
Suchmaschinenanbieter i.d.R.
nicht als Verantwortlicher fir
die Bearbeitung personenbe-
zogener Daten anzusehen?
und auch kdnne aus den
Grundrechten kein absolutes
Recht auf Vergessen aus der
RL 95/46/EG abgeleitet wer-
den3. Wie sogleich aufgezeigt
wird, folgt der EuGH den
Schlussantragen des General-
anwaltes in weiteren Teilen
nicht.
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Entscheidung und

Begriindung des EuGH

Der EuGH prift zunachst,
ob die Tatigkeit einer Such-
maschine als «Verarbeitung
personenbezogener Daten» im
Sinne von Art. 2 lit. b RL
95/46/EG anzusehen ist. Un-
streitig ist, dass die Publika-
tion von Informationen auf
einer Internetseite eine Ver-
arbeitung personenbezogener
Daten darstellt*. Ein Such-
maschinenbetreiber beschafft
personenbezogene Daten,
wenn er das Internet nach dort
verdffentlichten Informationen
durchforstet und die gewonne-
nen Daten danach mit einem
Indexierungsprogramm aus-
liest, speichert, organisiert,
auf seinem Server aufbewahrt
und den Nutzern in Ergebnis-
listen weitergibt. Diese Aktivi-
taten stellen fir den EuGH
eine Bearbeitung personenbe-
zogener Daten dar, auch wenn
die Suchmaschine nicht zwi-
schen Informationen ohne und
solchen mit Personenbezug
unterscheidet®. Auch nicht
einschlagig ist, dass diese In-
formationen bereits im Inter-
net veroffentlicht sind®.

Auch die Frage, ob ein
Suchmaschinenbetreiber als
«flir die Verarbeitung Verant-
wortlicher» im Sinne von
Art. 2 lit. d RL 95/46/EG an-
zusehen ist, wird vom EuGH
bejaht. Der Suchmaschinen-
betreiber, vorliegend Google,
entscheidet selbst Uber die
Verarbeitung personenbezoge-
ner Daten, tragt wesentlich zur
weltweiten Verbreitung von
personenbezogenen Daten bei
und erleichtert den Nutzern
die Erstellung mehr oder we-
niger detaillierter Personen-
profile. Fir den EuGH ist
deshalb klar, dass die Tatig-
keit einer Suchmaschine die

Grundrechte auf Achtung des
Privatlebens und Schutz per-
sonenbezogener Daten erheb-
lich beeintrachtigen kann und
«zwar zusatzlich zur Tatigkeit
der Herausgeber von Web-
sites»’.

Die Frage, ob das EU-Da-
tenschutzrecht auf die Aktivi-
taten von Google Search An-
wendung findet, beantwortet
der EuGH nach Art. 4 Abs. 1
lit. a RL 95/46/EG. Nach
dieser Bestimmung finden
die Datenschutzvorschriften
Anwendung, wenn eine Nie-
derlassung im Rahmen ihrer
Tatigkeit personenbezogene
Daten bearbeitet. Unbestritte-
nermassen Ubt Google Spain
eine effektive Tatigkeit mittels
einer festen Einrichtung in
Spanien aus und es handelt
sich demnach um eine Nieder-
lassung im Sinne von Art. 4
Abs. 1 lit. a RL 95/46/EG.
Streitig ist jedoch, ob Google
Spain Uberhaupt personenbe-

Kurz&bundig

Das Urteil Rs C-131/12 des Europaischen Gerichts-
hofes (EuGH) vom 13. Mai 2014 ist differenziert
zu bewerten. Aus Sicht des Datenschutzes fallt die
Bilanz positiv aus. Ohne dies ausdriicklich zu er-
wahnen, anerkennt der EuGH zumindest im Zusam-
menhang mit Suchdiensten im Internet ein Recht
auf Vergessen. Auch ist erfreulich, dass der EuGH
mit der notigen Klarheit den Anwendungsbereich
des EU-Datenschutzrechts auf Google Spain fest-
halt. Google und alle anderen Suchmaschinenbe-
treiber missen nun die gesamten Anforderungen
an eine korrekte Datenbearbeitung erfiillen, wie sie
in der Datenschutzrichtlinie verankert sind. Bei
genauerer Betrachtung hinterlasst das Urteil indes
ein leichtes Unbehagen. Der Gebrauch einer Such-
maschine fallt in den Schutzbereich der Informa-
tionsfreiheit. Eine Entscheidung, wie sie der EuGH
gefallt hat, konnte auf eine Zensur des Internets
durch Private hinauslaufen. Eine sorgfaltigere Ab-
wagung zwischen Meinungsfreiheit und Daten-
schutz ware ausserst wiinschenswert gewesen.
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zogene Daten bearbeitet.
Google Spain und Google Inc.
sind der Ansicht, die im Aus-
gangsfall vorliegende Bearbei-
tung personenbezogener Da-
ten erfolge ausschliesslich
durch Google Inc., die in Spa-
nien keine Niederlassung hat.
Die Tatigkeit von Google Spain
beschrénke sich auf den Wer-
bebereich, der vom Suchma-
schinendienst zu unterschei-
den sei. Der EuGH folgt dieser
Argumentation nicht. Mit Blick
auf das Ziel der RL 95/46/EG
—wirksamer und umfassender
Schutz der Grundfreiheiten
und Grundrechte einer Person
bei der Verarbeitung personen-
bezogener Daten — sei eine
weite Auslegung der Wendung
«im Rahmen der Tatigkeiten
einer Niederlassung» erforder-
lich®. Folglich erkennt der
EuGH, dass die Tatigkeiten
des Suchmaschinenbetreibers
Google Inc. und die seiner
Niederlassung Google Spain
untrennbar miteinander ver-
knipft sind, «da die die Wer-
beflachen betreffenden Tatig-
keiten das Mittel darstellen,
um die in Rede stehende
Suchmaschine wirtschaftlich
rentabel zu machen, und die
Suchmaschine gleichzeitig
das Mittel ist, das die Durch-
fihrung dieser Tatigkeiten er-
moglicht»°. Im Ergebnis fallen
die Aktivitaten von Google
Spain unter Art. 4 Abs. 1 lit. a
RL 95/46/EG.

In einem nachsten Schritt
prift der EuGH den Umfang
der Verantwortlichkeit des
Suchmaschinenbetreibers. Im
Raum stehen Art. 12 lit. b RL
95/46/EG (Anspruch auf Be-
richtigung, Sperrung oder L&-
schung von Daten, wenn die
Bearbeitung nicht der Richt-
linie entspricht) und Art. 14
Abs. 1 lit. a (Widerspruchs-
recht der betroffenen Person
gegenliber der Datenbearbei-
tung). Unter Bezugnahme auf
seine frihere Rechtspre-
chung!® héalt der EuGH fest,

die Bestimmungen der RL
95/46/EG seien im Lichte der
Grundrechte auszulegen, na-
mentlich Art. 7 (Recht auf
Achtung des Privatlebens) und
Art. 8 (Recht auf Datenschutz)
der Grundrechtechartal!.

Art. 12 lit. b RL 95/46/EG
verpflichtet die Mitgliedstaa-
ten zur Garantie, u.a. die L6-
schung von Daten zu verlan-
gen, wenn deren Bearbeitung
nicht den Bestimmungen der
Richtlinie entsprechen, insbe-
sondere wenn diese Daten
unvollstandig oder unrichtig
sind. Das Wort «insbesondere»
bedeutet, dass ein Anspruch
auf Berichtigung oder L6-
schung nicht nur besteht,
wenn die Daten unrichtig oder
unvollstandig sind. Der An-
spruch besteht vielmehr auch
dann, wenn in anderer Weise
gegen die in der Richtlinie
aufgefiihrten Datenbearbei-
tungsvorschriften verstossen
wird. Namentlich hat der fir
die Datenbearbeitung Verant-
wortliche nach Art. 6 RL
95/46/EG daflir zu sorgen,
dass die personenbezogenen
Daten «nach Treu und Glau-
ben und auf rechtmassige
Weise verarbeitet werden» und
«nicht langer, als es fir die
Realisierung der Zwecke, flr
die sie erhoben oder weiterver-
arbeitet werden, erforderlich
ist, in einer Form aufbewahrt
werden, die die Identifizierung
der betroffenen Person ermog-
licht»2, Wenn die Vorausset-
zungen der rechtmassigen
Bearbeitung von Personen-
daten nicht mehr vorliegen,
hat der fur die Verarbeitung
Verantwortliche «alle ange-
messenen Massnahmen zu
treffen, damit Daten (...) ge-
[6scht oder berichtigt wer-
den»13,

Nach Art. 14 Abs. 1 lit. a
RL 95/46/EG haben die Mit-
gliedstaaten den betroffenen
Personen das Recht zu gewah-
ren, bei Vorliegen Giberwiegen-
der und schutzwirdiger Griin-

de gegen eine Bearbeitung sie
betreffender Personendaten
Widerspruch zu erheben. Der
EuGH ruft an dieser Stelle des
Urteils in Erinnerung, dass die
von einem Suchmaschinen-
betreiber ausgefiihrte Verar-
beitung personenbezogener
Daten die Grundrechte in
Art. 7 und 8 der Grund-
rechtecharta erheblich beein-
trachtigt. Diese Beeintrachti-
gung wird verstarkt durch die
Bedeutung, die dem Internet
und den Suchmaschinen in
der modernen Gesellschaft zu-
kommt!4. Ein solcher Eingriff
kann auch nicht lediglich mit
der Geltendmachung der wirt-
schaftlichen Interessen des
Suchmaschinenbetreibers an
der Datenverarbeitung ge-
rechtfertigt werden. Mit zu
beachten gelten geméss EuGH
vielmehr auch die Interessen
der Internetnutzer. Zwischen
den verschiedenen Interessen
muss eine Abwagung vorge-
nommen werden, dabei kommt
es u.a. auch auf die Rolle an,
die eine Person im offentli-
chen Leben innehat!®.

Fallt die Interessenabwa-
gung zugunsten der von der
Datenbearbeitung betroffenen
Person aus, so hat die zustan-
dige Stelle den Suchmaschi-
nenbetreiber anzuweisen,
«aus der Liste mit den Ergeb-
nissen einer anhand des Na-
mens einer Person durchge-
fihrten Suche Links zu von
Dritten veroffentlichten Seiten
mit Informationen Uber diese
Person zu entfernen (...)»16.
Nicht einschlagig ist dabei, ob
die entsprechende Informa-
tion gleichzeitig auch vom
Herausgeber der Internetseite
freiwillig oder auf behérdliche
Anordnung entfernt wurde.
Der EuGH legt Wert auf die
Unterscheidung zwischen In-
formationen auf der Inter-
netseite an sich und den Infor-
mationen, die Ergebnis des
Suchmaschinendienstes dar-
stellen. Die vorzunehmende
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Interessenabwagung kann un-
terschiedlich ausfallen, da
auch die Folgen der Bearbei-
tung personenbezogener Da-
ten flr das Privatleben einer
Person nicht zwangslaufig die-
selben sind!’.

Abschliessend prift der
EuGH den Umfang der durch
die Rl 96/46/EG garantierten
Rechte. Im Verfahren vor dem
EuGH machen Herr Costeja
Gonzalez und die italienische
und spanische Regierung gel-
tend, die Indexierung der sie
betreffenden personenbezoge-
nen Daten durch eine Such-
maschine wirde das «Recht
auf Vergessen» betreffen, dass
in den Grundrechten auf
Schutz personenbezogener
Daten und auf Achtung des
Privatlebens enthalten sei. Der
EuGH &ussert sich nicht direkt
zur Existenz und zum Umfang
eines grundrechtlichen Rechts
auf Vergessen. Er halt jedoch
fest, dass «auch eine ur-
spriinglich rechtmassige Ver-
arbeitung sachlich richtiger
Daten im Laufe der Zeit nicht
mehr den Bestimmungen der
Richtlinie entsprechen kann,
wenn die Daten fir die Zwe-
cke, fur die sie erhoben oder
verarbeitet worden sind, nicht
mehr erforderlich sind»!8. Dar-
aus schliesst der EuGH, dass
die Voraussetzungen der kor-
rekten Datenbearbeitung im-
mer aktuell gegeben sein mis-
sen. Im konkreten Fall muss
die zustandige Behérde also
prifen, ob die betroffene Per-
son einen Rechtsanspruch
hat, dass eine vorhandene In-
formation nicht auf der Ergeb-
nisliste eines Suchmaschinen-
dienstes auftaucht. Fir die
Interessenabwagung postuliert
der EuGH eine Vermutung,
dass die Rechte der betroffe-
nen Person gegeniiber denen
des Suchmaschinenbetreibers
und dem Interesse einer brei-
ten Offentlichkeit an Informa-
tion vorgehen. Anders zu ent-
scheiden ist dann, wenn eine
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Person des offentlichen Le-
bens betroffen ist und der Ein-
griff in die Grundrechte dieser
Person durch Uberwiegende
6ffentliche Interessen gerecht-
fertigt werden kann'®. Im vor-
liegenden Fall «ist davon aus-
zugehen, dass die betroffene
Person wegen der Sensibilitat
der (...) Informationen fur ihr
Privatleben und weil die ur-
spriingliche Veréffentlichung
der Anzeigen 16 Jahre zurlick-
liegt, ein Recht darauf hat,
dass diese Information nicht
mehr durch eine solche Ergeb-
nisliste mit ihrem Namen ver-
kntpft werden»?°. Ein Gber-
wiegendes Interesse der Of-
fentlichkeit an den fraglichen
Informationen ist nicht er-
sichtlich bzw. dies muss durch
das vorlegende Gericht geprift
werden.

Bemerkungen

Das vorliegende EuGH-Ur-
teil ist differenziert zu bewer-
ten. Aus Sicht des Daten-
schutzes fallt die Bilanz posi-
tiv aus. Der EuGH stellt sich
schiitzend vor den spanischen
Birger Mario Costeja Gonza-
lez, der den vermeintlich aus-
sichtslosen Kampf gegen den
Giganten Google aufgenom-
men und zu guter Letzt auch
gewonnen hat. Google wird
nun verpflichtet zu vermeiden,
dass bei einer Google-Suche
(theoretisch) die ganze Welt
mit einem einfachen Klick von
den Problemen erfahrt, die
Herr Costeja Gonzalez vor
16 Jahren im Zusammenhang
mit nicht bezahlten Sozialver-
sicherungsbeitrdgen hatte.
Ohne dies ausdriicklich zu er-
wahnen, anerkennt der EuGH
damit zumindest im Zusam-
menhang mit Suchdiensten
im Internet ein Recht auf Ver-
gessen. Auch ist erfreulich,
dass der EUGH mit der nétigen
Klarheit den Anwendungsbe-
reich des EU-Datenschutz-
rechts auf Google Spain fest-
halt. Die Werbeaktivitdten von

Google Spain sind untrennbar
mit denen des Google-Such-
dienstes des Firmensitzes in
den USA verknipft und der
«Flucht» aus dem EU-Daten-
schutzrechtsrahmen durch
entsprechende Firmenkon-
strukte wurde ein Riegel ge-
schoben.

Bei genauerer Betrachtung
hinterlasst das Urteil indes ein
leichtes Unbehagen. Auffal-
lend ist vorerst die grosse Dis-
krepanz zwischen den Ausfiih-
rungen des Generalanwaltes
und dem Urteil. Irritierend
wirkt, dass der EuGH seine
abweichende Haltung in kei-
ner Weise begriindet und sich
im ganzen Urteil Gberhaupt
nicht mit den durchaus be-
merkenswerten Uberlegungen
des Generalanwaltes ausein-
andersetzt. Einig sind sich der
Generalanwalt und der EuGH
lediglich bezliglich dem raum-
lichen Anwendungsbereich
der RL 95/46/EG. Der Gene-
ralanwalt ist jedoch der Auf-
fassung, dass ein Suchma-
schinenbetreiber hinsichtlich
personenbezogener Daten auf
Quellwebseiten Dritter nicht
generell als «fir die Verarbei-
tung Verantwortlicher» anzu-
sehen sei?!. Der Suchmaschi-
nenanbieter sei zwar flr den
Index ihrer Suchmaschinen
verantwortlich, nicht aber fir
den Inhalt des Cache der In-
ternetsuchmaschine, «da der
Cache das Ergebnis eines voll-
kommen technischen und
automatisierten Vorgangs ist,
bei dem ein genaues Abbild
der Textdaten der durchsuch-
ten Webseiten mit Ausnahme
der von der Indexierung und
Archivierung ausgeschlosse-
nen Daten hergestellt wird»?2,
Der EuGH indes sieht das
anders, der Suchmaschinen-
betreiber ist fir die Daten-
bearbeitung im Sinne der
EU-Datenschutzrichtlinie ver-
antwortlich und dies hat Kon-
sequenzen, die weit Uber das
im vorliegenden Fall streitige
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Léschungsrecht hinausgehen.
Google und alle anderen Such-
maschinenbetreiber missen
die gesamten Anforderungen
an eine korrekte Datenbearbei-
tung erfiillen, wie sie in der
Datenschutzrichtlinie veran-
kert sind?3,

Eine andere Ldsung hat
der Generalanwalt auch hin-
sichtlich der Abwagung der
verschiedenen involvierten
Grundrechte vorgeschlagen.
Wahrend der EuGH einen Vor-
rang des Schutzes der Privat-
sphare und des Datenschutzes
vor den wirtschaftlichen Inter-

essen des Suchmaschinenbe-
treibers und i.d.R. auch vor
den Informationsinteressen
der Offentlichkeit bejaht, ar-
gumentiert der Generalanwalt
differenzierter®* und verweist
insbesondere auf die Recht-
sprechung des Européischen
Gerichtshofes fiir Menschen-
rechte (EGMR) zur Informa-
tionsfreiheit als Teilgehalt des
Art. 10 der Europaischen Kon-
vention zum Schutze der Men-
schenrechte und Grundfrei-
heiten (EMRK)2%. Der Ge-
brauch der Suchmaschine
falle in den Schutzbereich der
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Informationsfreiheit, die Inter-
netsuche mittels Suchmaschi-
nen gehore heute zu den wich-
tigsten Ausilbungen dieses
Grundrechts, entsprechend
sei deshalb Zurtickhaltung ge-
genlber einer Einschrankung
dieser Freiheit geboten. Eine
Entscheidung, wie sie der
EuGH nun gefallt hat, kdnne
auf eine Zensur des Internets
durch Private hinauslaufen?s.
Google Schweiz hat bisher
4184 Gesuche zur Léschung
von Suchergebnissen erhal-
ten. Obwohl die Schweiz kein
Mitglied der EU ist und der
EuGH-Entscheid somit nicht
verbindlich ist fir die Schweiz,
|6scht Google auch hier Bei-
trage. Es wurden bereits Links
zu 4910 Webseiten entfernt?’.
Die Gefahr, dass sich der
«Sieg gegen Google» des Bir-
gers Costeja Gonzalez als Be-
drohung der Meinungsfreiheit
vieler Biirgerinnen und Biirger
entpuppen konnte, ist nicht
von der Hand zu weisen. Im
Internet besteht die Gefahr der
Einschréankung der Meinungs-
freiheit — und auch die Bedro-
hung der Privatsphare — zwar
vor allem durch staatliche
Kontrolle und Uberwachung.
Das vorliegende Urteil hat aber
ungeachtet seiner auch positi-
ven Wirkung fir den Daten-
schutz auch Wirkung als Trei-
ber fir weitere Zensurmass-
nahmen im Internet. Der
Gerichtshof in  Luxemburg
(EuGH) ware gut beraten ge-
wesen, bei der Abwagung der
Grundrechte «Schutz der Pri-
vatsphare» und «Datenschutz»
die Rechtsprechung des
Strassburger-Gerichtshofes
(EGMR) zur Meinungsfreiheit
starker zu beachten. Die
Grundrechte-Charta selbst
halt in Art. 52 Abs. 3 die Ver-
pflichtung fest, wonach «Lu-
xemburg» bei der Auslegung
mit der EMRK korrespondie-
rende Grundrechte die Recht-
sprechung «Strassburgs» be-
ricksichtigen muss.
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Trotz den «Risiken und Ne-
benwirkungen» des Google-
Urteils bleibt abschliessend
festzustellen, dass der EuGH
zum zweiten Mal innert kurzer
Zeit die grosse Bedeutung des
in der Grundrechtecharta ver-
ankerten Schutzes der Privat-
sphéare und der personlichen
Daten im digitalen Zeitalter
hervorgehoben hat. Nur weni-
ge Wochen vor dem Google-
Urteil entschied der EuGH
namlich, dass die im Zusam-
menhang mit der Terrorismus-
bekampfung erlassene soge-
nannte Vorratsspeicher-Richt-
linie?® unverhaltnismassig in
Art. 7 und 8 der Grund-
rechtecharta eingreift und
deshalb ungultig ist?®. Nach
diesem Urteil stellt die Vor-
ratsspeicherung von Kommu-
nikationsdaten einen schwer-
wiegenden Eingriff in Art. 7
und 8 der Grundrechtecharta
dar®0. Zwar wird mit der Vor-
ratsspeicherung ein legitimes
Ziel verfolgt, die Richtlinie

enthalt indes keine objektiven
Kriterien, anhand deren die
auf Vorrat gespeicherten Da-
ten auf das absolut Notwendi-
ge zu beschranken sind3!l.
Auch entspricht die in der
Richtlinie vorgesehene Dauer
der Speicherung (zwischen
sechs und 24 Monaten) den
Anforderungen der Verhaltnis-
massigkeit2.

Auch wenn im Google-Ur-
teil eine sorgfaltigere Abwa-
gung zwischen Meinungsfrei-
heit und Datenschutz win-
schenswert gewesen ware,
sind die jlingsten Signale aus
Luxemburg flr den Schutz der
Privatsphare und den Daten-
schutz erfreulich. Sowohl ge-
geniiber staatlicher Uberwa-
chung als auch gegen eine
uneingeschrankte Datenbear-
beitung Privater lassen sich
aus den Urteilen i.S. Google
und bezliglich der Vorratsspei-
cher-Richtlinie gewichtige Ar-
gumente entnehmen. Bleibt
zu hoffen, dass der Gerichts-

hof einen wirksamen Schutz
der Privatsphare und des Da-
tenschutzes auch vor Be-
schrankungen gewabhrleistet,
die seitens des EU-Gesetzge-
bers mit dem Argument des
Binnenmarktes drohen. Die
geplante EU-Datenschutzver-
ordnung schrankt jeden mit-
gliedstaatlichen Spielraum fir
einen Datenschutz (ber dem
EU-Niveau ein. Datenschutz
dient in der EU sowohl dem
Schutz der Personlichkeit als
auch dem Abbau von Binnen-
markthindernissen, was not-
wendigerweise zu Zielkonflik-
ten fuhrtss, n

Computers, Privacy and Data Protection
(8th International CPDP Conference)
21.-23. Januar 2015, Briissel
<http://www.cpdpconferences.org/>

DuD 2015

Datenschutz und Datensicherheit
15.-16. Juni 2015, Berlin
<http://www.computas.de>

20. Symposium on Privacy and Security
Jubildumsveranstaltung

Stiftung fur Datenschutz und Informationssicherheit
27. August 2015, ETH Zirich
<http://www.privacy-security.ch>
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ISSE 2015
20.-21. Oktober 2015, Berlin
<http://www.isse.eu.com/>

37th International Data Protection and
Privacy Commissioners Conference
26.-29. Oktober 2015, Amsterdam
<http://www.privacyconference2015.org/>
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